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Ochrona w RiMatrix S ma wiele stron

Bezpieczenstwo

w standardowym formacie

Bezpieczenstwa IT nie da sie produkowac seryjnie, co do tego eksperci sa zgodni. Czy mimo to koncepcja
standaryzowanego centrum danych moze gwarantowa¢ wysoka dostepnos¢, jakiej potrzebuja obecne

zastosowania infrastruktury IT?

ittal RiMatrix S jest rozszerzeniem sprawdzonej linii produk-

téw RiMatrix o modutowa, standaryzowana koncepcje data

center. Predefiniowane, standaryzowane moduty sktadaja sie

ze statej liczby stelazy serwerowych i sieciowych, klimatyzacj,

zasilania elektrycznego oraz monitoringu. Opcjonalnie do-
stepne sg tez komponenty do gaszenia pozaru. Najmniejszy wariant Ri-
Matrix S, Single 6, sktada sie z szesciu stelazy do zainstalowania serwerdw
oraz dodatkowego stelazu dla technologii sieciowych. Wiekszy wariant,
Single 9, dysponuje osmioma stelazami serwerowymi i jednym przezna-
czonym dla technologii sieciowych. W Single 6 moze znajdowac si¢ sprzet
o mocy traconej do 60 kW. Poniewaz istnieje mozliwos¢ potaczenia kilku
modutéw RiMatrix S, w razie potrzeby da sie je wyskalowac az do mocy
w zakresie 450 kW. Mozna dowolnie wybrac konfiguracje rackéw, jednak
warunki brzegowe modutéw — takie jak wymiary oraz punkty przekazania
zasilania elektrycznego, klimatyzacji i podtaczenia do sieci — pozostaja state.
To niesamowicie przyspiesza projektowanie oraz budowe.
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Nawet jezeli standaryzowane data center stanowi catkowicie nowe rozwia-
zanie w Swiecie centréw przetwarzania danych, to dla Single 6 i Single 9
obowigzujg takie same standardy bezpieczeristwa jak dla konwencjonalnych
serwerowni. Dostepnos¢ oraz ochrona przed nieuprawnionym dostepem
S3 na pierwszym miejscu i musza by¢ zawsze zagwarantowane. Wiasnie
dlatego, ze RiMatrix S dostarcza infrastrukture w sposdb ustandaryzowany,
moze przekonywac w kwestii bezpieczeristwa. Juz wyposazenie podstawo-
we, ktdre jest identyczne dla kazdego modutu serwerowego, zostato dobra-
ne z uwzglednieniem wszystkich aspektéw dostepnosci. Dla przykfadu Rittal
optymalnie dostosowat klimatyzacje do modutéw serwerowych. Kazdy stelaz
ma wiasny wymiennik ciepfa i wentylatory w podtodze technicznej. Koncepcja
ta nosi nazwe Zero U-Space Cooling System (ZUCS), poniewaz elementy
chtodzenia nie zajmujg miejsca w szafie. Ponadto wymienniki ciepfa i wentyla-
tory maja redundancje n+ 1. Niezbedna moc chtodnicza bedzie niezmiennie
dostarczana do cafego modutu takze w wypadku awarii jednego ZUCS.

Drugim waznym czynnikiem w centrum danych jest prad. Bezpieczen-
stwo w tej kwestii w RiMatrix S zapewnia zintegrowany system UPS. Mo-
dutowe zasilanie bezprzerwowe réwniez dziata na zasadzie redundangji
n+ | z kompleksowa architektura réwnolegta. Przy 60 kW w Single 6 jest
wystarczajaco duzo mocy nawet dla duzych, intensywnie wykorzystywa-
nych serwerdw. Réwniez to jest forma bezpieczeristwa, poniewaz zbyt
mate zwymiarowanie niepostrzezenie zmniejsza dostepnosé. Gdy wysta-
pia obcigzenia szczytowe, systemy moga nie mie¢ dostatecznych rezerw,
a w efekcie ograniczaja dostepnos¢ ustug lub catkowicie koricza prace.
Akumulatory zapewniaja wystarczajacy czas podtrzymania do momentu
bezpiecznego wytaczenia serwerdw lub uruchomienia generatora. Ponie-
waz zywotnos¢ akumulatorédw w znacznym stopniu zalezy od temperatu-
ry otoczenia, Rittal zapewnia wystarczajaca wentylacje zestawdw baterii.
Zapobiega to réwniez koncentrowaniu sie niebezpiecznych gazdéw w jed-
nym miejscu.

W celu ograniczenia ryzyka pozaru w skiad RiMatrix S zawsze wchodzi
system sygnalizacji pozaru. Opcjonalnie Rittal oferuje tez odpowiedni
system gaszenia. Maksymalne wymagania ochrony spefniaja pomieszcze-
nia bezpieczeristwa i bezpieczne kontenery: bezpieczne pomieszczenie
LER Extend zapewnia odpornos¢ ogniowa El 90 z atestem wg PN-EN
1363, pyto- i wodoszczelnos¢ IP 56 wg PN-EN 60 529. Dla ochrony przed
nieuprawnionym dostepem obowiazuje klasa odpornosci Il, ponadto za-
pewniona jest podstawowa ochrona EMC oraz dymoszczelnos¢ na pod-
stawie PN-EN 1634-3. Poza tym bezpieczne pomieszczenie wykazuje
odpornos¢ uderzeniowa z energia 3000 nm po 30 minutach narazenia
na dziatanie ptomieni (wedtug krzywej temperatura—jednostka). Bezpie-
czenstwo fizyczne gwarantuje tez kontener z blachy stalowej, przeznaczo-
ny do zastosowar IT. Wzmocniona rama réwnomiernie przenosi cigzar,
sciany wewnetrzne sa uszczelnione materiatami izolacji termicznej, a cate
wnetrze jest zabezpieczone przed wandalizmem wedtug klasy odporno-
sci Il. Rédwniez kontener zapewnia niezawodna ochrong przeciwpozarowa
w klasie El 30 wg PN-EN 1363, podstawowa ochrone EMC oraz pyfo-
i wodoszczelnos¢ IP 54 wg PN-EN 60 529.

To, ze funkcje bezpieczeristwa maja wysoki standard, potwierdzaja
tez wiodace instytucje certyfikujace. Dzieki $cistej wspdtpracy z TUV
Rheinland RiMatrix S niedawno uzyskat certyfikat ,bezpiecznego
w eksploatacji centrum danych” w standardzie CAT Il lub CAT Il (po-
réownywalnym z dostepnoscia wg Tier Il i Tier lll). Tego rodzaju cer-
tyfikacje wraz z rosnaca digitalizacja staja sie coraz wazniejsze. Banki
i instytucje ubezpieczeniowe uzalezniajg swoje kredyty czy premie od
bezpieczeristwa oraz dostepnosci srodowiska IT. W Cloud Computing
uzytkownik réwniez wymaga, aby jego dane byty skutecznie chronione.
Katalog kryteridw ,,bezpiecznego w eksploatacji centrum danych” za

podstawe przyjmuje standardy wprowadzone przez Federalny Urzad
ds. Bezpieczeristwa Techniki Informacyjnej (BSI), Uptime Institute, TIA-
-942 der Telecommunications Industry Association' oraz druki Zwiaz-
ku Ubezpieczycieli Mienia (VdS), w szczegdlnosci VdS 2007. Ma on
postuzy¢ jako przewodnik planowania, realizacji i odbioru serwerow-
ni oraz centréw danych. Nowa metoda badari TUV Rheinland zosta-
fa opracowana na podstawie najbardziej aktualnych wymagari rynku
i uwzglednia znane dotychczas wymagania dostepnosci IT wg Basel |lI
(obowiazujace od roku 2013).

Zadaniem zarzadzania systemem jest zachowanie bezpieczerstwa
w trakcie eksploatacji. W RiMatrix S wszystkie komponenty moga by¢
zintegrowane z DCIM RiZone albo bezposrednio (np. przez Power
Distribution Units, PDU), albo przez system monitorowania Compu-
ter Multi Control Il (CMC III). Wszystkie istotne parametry — takie jak
temperatura, wilgotnos¢ powietrza, wycieki itp. — zostaja dostarczone
do kontrolera, ktéry przekazuje je do RiZone. Tam dane sa stale kon-
trolowane oraz analizowane, a inteligentne procedury optymalizujg je
i zapewniaja zarzadzanie alarmami. Za pomoca RiZone z modutowym,
standaryzowanym centrum danych integrowa¢ mozna réwniez ze-
wnetrzne produkty zabezpieczajace, takie jak systemy zasysania dymu
(RAS lub Early Fire Detection).

Bezpieczeristwo obejmuje nie tylko aspekty fizyczne i elektroniczne, lecz
takze pewnos¢ podjecia dtugotrwale uzasadnionej, wiasciwej decyzji. Dzie-
ki znanym z géry wymiarom oraz punktom przekazania klimatyzacji, zasi-
lania i podfaczenia do sieci RiMatrix S bardzo fatwo dostosowuje sie do
istniejacych Srodowisk. Potencjalni klienci moga tez rozpocza¢ od jednego
modutu, a potem go bez problemu rozbudowywad, gdy zwiekszy sie zapo-
trzebowanie. Inwestycja poczatkowa nie wigze sie wiec z duzym ryzykiem.
Jezeli wzrosnie pierwotne zapotrzebowanie, system mozna wyskalowac
w gore praktycznie bez ograniczer. Bezpieczeristwo kompletnego mo-
dutu data center gwarantujg tez zdefiniowane i monitorowane procesy
produkcji oraz udokumentowany atest systemu.

RiMatrix S stanowi catkowicie stabilng platforme, na ktdrej bazie klien-
ci moga niezawodnie budowa¢ swoje srodki bezpieczeristwa dla aplikagji
i danych. Bezpieczeristwo IT ma wiele stron, a ochrona infrastruktury jest
tylko jednym z jego aspektdw. Jezeli chodzi o inne srodki bezpieczeristwa,
leza one w rekach uzytkownika. Dzieki RiMatrix S wszystkie opcje pozo-
stajg dostepne. m

! Telecommunications Industry Association (TIA) jest organizacja, w ktdrej sklad wchodzi po-
nad | 100 (gtéwnie amerykariskich) firm z branzy technologii danych i telekomunikacji. Zostata
ona zatozona w 1988 r. i opracowuje standardy dla produktéw telekomunikacyjnych, miedzy
innymi normy dla okablowania.
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